Qualys Cloud Platform Q Qualys

La arquitectura revolucionaria que impulsa

las aplicaciones en la nube de TI, seguridad y cumplimiento. DATASHERY

Panorama General .. . .
A medida que los lideres de seguridad se enfrentan a una superficie PrlnCIpaIes Beneficios

de ataque en constante cambio, garantizar la seguridad de las Un inventario completo y en tiempo real de
aplicaciones propias se perfila como un problema importante. Las todos los recursos de TI, dondequiera que
aplicaciones propias son las aplicaciones de software desarrolladas N . '

internamente: aplicaciones que hacen funcionar el negocio.

I\/Iucha];st, sinola may(zjrla, clle Ialsl_o.rganllz.aodones alctualgj odpjran @ Evaluacion continua de su nivel de
con software patentado. El andlisis realiza o por la Un{ ad de ® sequridad global y cumplimiento
Investigacion de Amenazas de Qualys de méas de 13 billones de

puntos de datos anénimos determiné que el 79% de los servidores

. L _ Identificacion de las vulnerabilidades y los
utilizan componentes de cédigo abierto. =

recursos en peligro
El software propio y personalizado a menudo contiene

vulnerabilidades y riesgos bien conocidos, ya que la mayoria de las ° ] Aplicacion automatica de parches
aplicaciones se crean con componentes de coédigo abierto. Por ~  ycuarentena para los recursos
ejemplo, los escaneos de mas de 50 millones de activos en la nube

realizados por Qualys Cloud Platform encontraron un millén de Pt Consolidacion de sus productos de
instancias de Log4Shell, el 70% de las cuales no estan parcheadas, mmi seguridad y cumplimiento

segun 2023 Qualys TotalCloud Security Insights.

. ) . . Reduccién dréstica de los gastos
Con el peligro claro y presente de los riesgos de codigo abierto

como Log4Shell, ;cémo pueden las organizaciones proteger de
manera proactiva sus aplicaciones para limitar el riesgo de
explotacion?

Sobre Qualys Cloud Platform

Qualys Cloud Platform brinda una evaluacién continua

y permanente de la postura global de Tl, seguridad y cumplimiento,
con visibilidad de 2 segundos en todos los activos de T,
dondequiera que residan. Y con priorizacién de amenazas
integradas y automatizadas, aplicacién de parchesy otras
capacidades de respuesta, es una solucién de seguridad

completa e integral.

Sensores fuera de banda

Cloud

. Internet
Agents . Scanners
o ° o
. ® .
[ ] [ ]
° °
Escéneres.
pasivos IO « o0 @ ® o o o z%I%n APIs
° °
° °
[ ] ® L]
. ° .
Escaneres ° [\ Escaneres
virtuales ° de aplicaciones

Conexiones de nubes
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Principales Caracteristicas

Sensores que brindan visibilidad continua

Ya sea en las instalaciones, endpoints,
dispositivos moviles, contenedores, en la nube,
OTy loT, los sensores de la Plataforma en la
Nube de Qualys estan siempre activos,
brindando una visibilidad continua de todos los
activos de Tl en 2 segundos. Los sensores se
pueden implementar de forma remota,
gestionar de forma centralizada y se actualizan
automaticamente. Se instalan de forma fisica,
virtual, o como agentes ligeros.

Todos los datos son analizados en tiempo real
Qualys Cloud Platform ofrece una solucién
integral que permite reducir los costos y evitar
los problemas de la gestién de multiples
proveedores de seguridad. La Plataforma en

la Nube de Qualys recopilay analiza
automaticamente los datos de seguridad y
cumplimiento en una infraestructura de
backend escalable y de Ultima generacién. La
provisién de cualquiera de las aplicaciones de
seguridad y cumplimiento integradas
nativamente de Qualys (+20), es tan facil

como marcar una casilla.

Responde a las amenazas de inmediato

Con la tecnologia de Cloud Agent de Qualys, no
es necesario programar ventanas de escaneo ni
administrar credenciales. Y la aplicacién de
Monitoreo Continuo de Qualys permite abordar
proactivamente las posibles amenazas cuando
aparecen nuevas vulnerabilidades, con alertas
en tiempo real para notificar de inmediato.

Mira los resultados en un solo lugar, en
cualquier momento y en cualquier dispositivo
La Plataforma en la Nube de Qualys es accesible
directamente en el navegador, sin necesidad de
complementos. Con una interfaz de usuario
intuitiva y un solo panel para todas las
aplicaciones, permite personalizar paneles de
control, analisis a detalle y generar informes
para companeros de equipo y auditores.
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Seguridad de Infraestructura

Todo lo que necesitas para la seguridad del
centro de datos en las instalaciones: inventario
de activos, escaneo pasivo y activo, gestidén de
vulnerabilidades y mas.

Seguridad de Infraestructura en la Nube
Debes asegurar las cargas de trabajo que

se trasladan a las nubes publicas. Con
integraciones nativas de AWS, Azure y GCP,
Qualys brinda visibilidad instantanea de estas
instancias y un control completo de seguridad
y cumplimiento.

Seguridad de Endpoint

La variedad y cantidad de endpoint en tu red
continla aumentando, y también lo hacen los
riesgos de seguridad y cumplimiento. Con
Qualys, continuamente descubriras, rastrearas
y protegerds PCs, laptops, dispositivos loT,
teléfonos inteligentes, periféricos y otros.

Seguridad de Aplicaciones Web

Nunca ha sido mas facil para los empleados
evadir a Tl e instalar aplicaciones web inseguras.
Qualys detecta de manera continua todas tus
aplicaciones web, aprobadas y no aprobadas,

y brinda proteccién continua basada en la nube.

DevSecOps

Qualys incorpora seguridad al entorno DevOps,
automatizando la deteccién de errores de
codificacién y configuracién en el ciclo de
desarrollo de software iterativo y colaborativo,
priorizando la correccién de vulnerabilidades,
protegiendo aplicaciones web e identificando
intrusiones de hackers.

Cumplimiento

Cumple con politicas internas complejas,
mandatos de la industria y regulaciones
externas, y evalla el riesgo de proveedores. Las
soluciones basadas en la nube de Qualys
brindan la claridad, el control y la flexibilidad
gue necesitas para mantener el cumplimiento
en tu organizacién.

MEX +52 (55) 5524.0014 / +52 (55) 7676.9486  contacto@hixsa.com  hixsa.com/Qualys




¢Listo para probar Qualys?

El principal proveedor de soluciones de Tl, seguridad y cumplimiento basadas en la nube.

Qualys, Inc. (NASDAQ: QLYS) es un pionero y lider en soluciones de seguridad y cumplimiento
basadas en la nube con mas de 11,000 clientes en mas de 130 paises, incluida la mayoria de las
empresas de la lista Forbes Global 100 y Fortune 100. Qualys ayuda a las organizaciones a simplificar
y consolidar las soluciones de seguridad y cumplimiento en una plataforma Unica e integrar la
seguridad en las iniciativas de transformacién digital para lograr una mayor agilidad, mejores
resultados comerciales y ahorros sustanciales de costos.

La Plataforma en la Nube de Qualys y sus aplicaciones en la nube integradas proporcionan
inteligencia de seguridad critica de manera continua, permitiendo a las empresas automatizar el
espectro completo de auditoria, cumplimiento y proteccién para sistemas de Tl y aplicaciones web
on-premise, en endpoints y en entornos hibridos.

Programa una Demo
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