Gestion de Activos e Identidades

Plataforma de Directorio Abierto que Simplifica
la Gestion de TI

Los desafios en las empresas

Un servicio de directorio es fundamenta las organizaciones estén
trasladando sus entornos de Tl a la nube. Hasta ahora, ha

sido facil migrar el correo electrénico, el software de
productividad y el almacenamiento de archivos a la nube, y ahora
muchas organizaciones buscan un servicio de directorio en la
nube para centralizar la autenticacidn y autorizacién de estos
recursos de Tl modernos. Una opcién que muchos estén
considerando es JumpCloud.

La solucién JumpCloud

La plataforma de directorio abierto de JumpCloud hace posible
unificar la pila tecnoldgica a través de la gestion de identidades,
accesos y dispositivos, de una manera rentable que no sacrifique
la seguridad ni las funcionalidades.

JumpCloud se conecta con practicamente todos los recursos de
Tl independientemente de la plataforma, el protocolo, el
proveedory la ubicacion. Esta naturaleza abierta significa que los
administradores de sistemas pueden gestionar de forma
centralizada el acceso de los usuarios a cada herramienta digital
utilizada en su entorno y, al mismo tiempo, proporcionar a los
usuarios finales un conjunto de credenciales.
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Principales Beneficios

Evita la dispersion de las Tl

Utiliza la plataforma de directorio abierto
de Jumpcloud para gestionar facilmente
toda su pila de tecnologia, al tiempo que
reduce el niUmero de soluciones
puntuales necesarias para que todo
funcione sin problemas.

Reduce Costos

El catdlogo de capacidades de
integracionabiertas y preconstruidas de
JumpCloud, ademés de su sdlido
conjunto de caracteristicas y su interfaz
facil de usar, reduce significativamente su
costo total de TI.

Cobertura Informatica Completa
Mejora tu postura de seguridad, logra
facilmente el cumplimiento y obten un
soporte completo para las operaciones
de Tl con la plataforma JumpCloud
Directory.
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Plataforma del Open Directory

Unifica la pila tecnolégica a través de la gestion
de identidades, accesos y dispositivos, de una
manera rentable, pero sin sacrificar la seguridad
ni la funcionalidad.

e Unifica las identidades de los usuarios
en toda la infraestructura

® Dispositivos seguros,
independientemente del sistema
operativo y la ubicacion

e Facilitar el acceso a los recursos
a todos los usuarios

Dispositivos seguros

Gestiona toda tu flota, independientemente del
sisterna operativo o la ubicacién, y crea una
base de gestién de dispositivos escalable que
evolucione con el negocio. Desde un solo panel,
gestiona toda la infraestructura de servidores

y dispositivos, ya sean méviles o no.

e Todos los puntos finales en una
plataforma

* Protege todos los dispositivos que
acceden a los recursos de la empresa

e Aplica politicas y parcha sistemas a
distancia
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Centralizar identidades

Disfruta de una gestion de identidades
centralizada y a gran escala. Elimina los vectores
de ataque relacionados con la proliferacién de
identidades y reduce costos.

e Unifique identidades con capacidades de
integracion abiertas

® Protege tu identidad con la autenticacion
multi-factor integrada

® Protege tus credenciales con el gestor de
contrasefas nativo

Acceso sin fricciones

Simplifica la incorporacién, la baja y los
cambios de acceso continuos y proporcione a
los usuarios acceso a los recursos que necesitan
de forma inmediata, eficaz y segura. Reduce la
friccién entre departamentos al sincronizar sus
herramientas, unificar la gestion de privilegios
de acceso y mejorar la productividad de los
empleados.

e Acceso basado en grupos y control de
privilegios

e Supervision de accesos a gran escala
y registro de sucesos

o Gestion integral del ciclo de vida de todos los
usuarios
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Principales funcionalidades

&)

Moderniza Active Directory

Comienza tu viaje hacia la modernizacién de AD con una
base flexible y centrada en la nube.

=

Agilizar la gestion de accesos
Con el directorio abierto de JumpCloud, habilita y agiliza

el acceso a todos los recursos sin importar dénde se
encuentren los usuarios, los dispositivos o los recursos.

9,

Logra y Mantén el Cumplimiento Normativo

Visualiza, administra y garantiza los privilegios de acceso
correctos de los usuarios en los recursos conectados
mediante JumpCloud.
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Automatiza la incorporacién y la desvinculacion

Ahorra un tiempo valioso en la incorporacién y baja
de empleados cuando automatices el proceso con la
plataforma de directorio abierto de JumpCloud.

S

Seguridad sin complejidad

Implementa una seguridad sdlida sin estorbar al
usuario final con la combinacién adecuada de politicas,
controles y mejores practicas con el directorio abierto
de JumpCloud.

=

Habilita el trabajo hibrido

Un modelo de trabajo hibrido puede ser una pesadilla
para TI, pero con el directorio abierto de JumpCloud
puedes asegurar el trabajo dondequiera que ocurra.
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Plataforma de Directorio Activo de JumpCloud

Control de identidades centralizado

o

Directorio en la nube

Asegura y gestiona de forma centralizada las principales
identidades de los usuarios, con un sélido control de
accesos y dispositivos.

Seguridad y cumplimiento de la normativa

@

Autenticacién multifactorial

Mantén la seguridad de los usuarios y los recursos
mediante la estratificacién de MFA nativa en cada
identidad de su directorio.

Password Manager

Crea, almacena, gestiona y protege las contrasenas de los
usuarios para una experiencia segura e intuitiva.

o3
System Insights

Obtén visibilidad de los eventos a nivel de dispositivo para
identificar facilmente los problemas y minimizar el riesgo
de seguridad.
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Gestion del ciclo de vida de las identidades

Crea, actualiza y revoca las identidades y los accesos de
los usuarios desde una plataforma de directorio abierta
y unificada.

)

Acceso condicional

Aplica medidas de seguridad dindmicas para proteger
las identidades sin perjudicar la experiencia del usuario.

L

Gestion de parches

Mejora la postura de seguridad del dispositivo con
programas de parches automatizados y un control de
versiones completo.

000
Directory Insights

Visualiza de forma centralizada los datos del directorio
para simplificar la resolucién de problemasy la
supervision del cumplimiento.
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Integraciones

A=

HRIS

Importa facilmente las identidades desde su sistema de
RRHH para simplificar y automatizar la gestién de
identidades.

Catalogo de aplicaciones
Proporciona facilmente a los usuarios el acceso a los

recursos que necesitan a través de nuestro catalogo
de aplicaciones pre-construido.

Servicios de autenticacion

£

Single Sign-On
Ofrece a los usuarios un acceso sin fricciones a las

aplicaciones web basadas en SAML y OIDC, a través de un
inicio de sesion unificado.

S

RADIUS en la nube

Soporte la autenticacion centralizada en redes Wi-Fi
y VPNs sin requisitos de hardware.

Protocolos de gestién

o

Gestion de dispositivos entre sistemas operativos

Gestiona de forma segura y centralizada toda la flota,
incluyendo dispositivos Windows, macOS y Linux.
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Servicios API
Desarrolla flujos de trabajo personalizados y realiza

tareas especializadas a escala mediante un marco
de API extensible.

&

LDAP en la nube

Proporciona a los usuarios un facil acceso a los
recursos locales a través de LDAP, sin poner en
marcha puntos finales.

[

Gestion de dispositivos méviles

Inscribe y gestiona facilmente los dispositivos modviles
desde el mismo panel que el resto de tu flota.
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Soporte del sistema operativo

al 2
a0 [ ¢

Gestiéon de Windows Apple MDM
Administra escritorios y servidores de Windows. Administra Mac, iPhone y iPad.
> P
) L
Gestion de Linux Android EMM
Administra escritorios y servidores Linux. Administra dispositivos BYOD y COD.

Acerca de HIXSA

En HIXSA nos destacamos como lideres en la distribucion y especializaciéon de JumpCloud, la plataforma innovadora para la
gestion de identidades y Active Directory. Con una profunda comprension de las necesidades de seguridad y administracion
de Tl de las organizaciones modernas, ofrecemos soluciones personalizadas que integran a la perfeccién la flexibilidad de
JumpCloud con la robustez de Active Directory.

Nuestro equipo de especialistas certificados esta comprometido a brindar soporte excepcional y asesoria estratégica, asegu-
rando que nuestros clientes puedan optimizar su infraestructura de Tl, mejorar la seguridad y simplificar la gestién de usuarios
en un entorno cada vez mas complejo y dindmico.Nuestro equipo de especialistas certificados estda comprometido a brindar
soporte excepcional y asesoria estratégica, asegurando que nuestros clientes puedan optimizar su infraestructura de T,
mejorar la seguridad y simplificar la gestién de usuarios en un entorno cada vez mas complejo y dinamico.Nuestro equipo de
especialistas certificados estd comprometido a brindar soporte excepcional y asesoria estratégica, asegurando que nuestros
clientes puedan optimizar su infraestructura de Tl, mejorar la seguridad y simplificar la gestién de usuarios en un entorno cada
vez mas complejo y dinamico.

Agenda una llamada
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